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РОССИЙСКАЯ ФЕДЕРАЦИЯ

 

ФЕДЕРАЛЬНЫЙ ЗАКОН

 

О персональных данных

 

Принят Государственной Думой                              8 июля 2006 года

Одобрен Советом Федерации                                   14 июля 2006 года

 

(В редакции федеральных законов от 25.11.2009 № 266-ФЗ, от 27.12.2009 № 363-ФЗ, от 28.06

 

Глава 1. Общие положения

 

Статья 1. Сфера действия настоящего Федерального закона

 

1. Настоящим Федеральным законом регулируются отношения, связанные с обработкой персонал

2. Действие настоящего Федерального закона не распространяется на отношения, возникающие

1) обработке персональных данных физическими лицами исключительно для личных и семейных 

2) организации хранения, комплектования, учета и использования содержащих персональные д

3) (Пункт утратил силу - Федеральный закон от 25.07.2011 № 261-ФЗ)

4) обработке персональных данных, отнесенных в установленном порядке к сведениям, состав

5) (Пункт введен - Федеральный закон от 28.06.2010 № 123-ФЗ; утратил силу на основании (

3. Предоставление, распространение, передача и получение информации о деятельности судов

 

Статья 2. Цель настоящего Федерального закона

 

Целью настоящего Федерального закона является обеспечение защиты прав и свобод человека 

 

Статья 3. Основные понятия, используемые в настоящем Федеральном законе

 

В целях настоящего Федерального закона используются следующие основные понятия:

1) персональные данные - любая информация, относящаяся к прямо или косвенно определенном

2) оператор - государственный орган, муниципальный орган, юридическое или физическое лиц
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3) обработка персональных данных - любое действие (операция) или совокупность действий (

4) автоматизированная обработка персональных данных - обработка персональных данных с по

5) распространение персональных данных - действия, направленные на раскрытие персональны

6) предоставление персональных данных - действия, направленные на раскрытие персональных

7) блокирование персональных данных - временное прекращение обработки персональных данны

8) уничтожение персональных данных - действия, в результате которых становится невозможн

9) обезличивание персональных данных - действия, в результате которых становится невозмо

10) информационная система персональных данных - совокупность содержащихся в базах данны

11) трансграничная передача персональных данных - передача персональных данных на террит

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 4. Законодательство Российской Федерации в области персональных данных

 

1. Законодательство Российской Федерации в области персональных данных основывается на К

2. На основании и во исполнение федеральных законов государственные органы, Банк России,

3. Особенности обработки персональных данных, осуществляемой без использования средств а

4. Если международным договором Российской Федерации установлены иные правила, чем те, к

 

Глава 2. Принципы и условия обработки персональных данных

 

Статья 5. Принципы обработки персональных данных

 

1. Обработка персональных данных должна осуществляться на законной и справедливой основе

2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее о

3. Не допускается объединение баз данных, содержащих персональные данные, обработка кото

4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленн

6. При обработке персональных данных должны быть обеспечены точность персональных данных

7. Хранение персональных данных должно осуществляться в форме, позволяющей определить су

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 6. Условия обработки персональных данных

 

1. Обработка персональных данных должна осуществляться с соблюдением принципов и правил,

1) обработка персональных данных осуществляется с согласия субъекта персональных данных 

2) обработка персональных данных необходима для достижения целей, предусмотренных междун
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3) обработка персональных данных осуществляется в связи с участием лица в конституционно

31) обработка персональных данных необходима для исполнения судебного акта, акта другого

4) обработка персональных данных необходима для исполнения полномочий федеральных органо

5) обработка персональных данных необходима для исполнения договора, стороной которого л

6) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно

7) обработка персональных данных необходима для осуществления прав и законных интересов 

8) обработка персональных данных необходима для осуществления профессиональной деятельно

9) обработка персональных данных осуществляется в статистических или иных исследовательс

91) обработка персональных данных, полученных в результате обезличивания персональных да

10) осуществляется обработка персональных данных, доступ неограниченного круга лиц к кот

11) осуществляется обработка персональных данных, подлежащих опубликованию или обязатель

11. Обработка персональных данных объектов государственной охраны и членов их семей осущ

2. Особенности обработки специальных категорий персональных данных, а также биометрическ

3. Оператор вправе поручить обработку персональных данных другому лицу с согласия субъек

4. Лицо, осуществляющее обработку персональных данных по поручению оператора, не обязано

5. В случае, если оператор поручает обработку персональных данных другому лицу, ответств

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 7. Конфиденциальность персональных данных

 

Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать тр

 

Статья 8. Общедоступные источники персональных данных

 

1. В целях информационного обеспечения могут создаваться общедоступные источники персона

2. Сведения о субъекте персональных данных должны быть в любое время исключены из общедо

 

Статья 9. Согласие субъекта персональных данных на обработку его персональных данных

 

1. Субъект персональных данных принимает решение о предоставлении его персональных данны

2. Согласие на обработку персональных данных может быть отозвано субъектом персональных 

3. Обязанность предоставить доказательство получения согласия субъекта персональных данн

4. В случаях, предусмотренных федеральным законом, обработка персональных данных осущест

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основ

3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъе
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4) цель обработки персональных данных;

5) перечень персональных данных, на обработку которых дается согласие субъекта персональ

6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персо

7) перечень действий с персональными данными, на совершение которых дается согласие, общ

8) срок, в течение которого действует согласие субъекта персональных данных, а также спо

9) подпись субъекта персональных данных.

5. Порядок получения в форме электронного документа согласия субъекта персональных данны

6. В случае недееспособности субъекта персональных данных согласие на обработку его перс

7. В случае смерти субъекта персональных данных согласие на обработку его персональных д

8. Персональные данные могут быть получены оператором от лица, не являющегося субъектом 

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 10. Специальные категории персональных данных

 

1. Обработка специальных категорий персональных данных, касающихся расовой, национальной

2. Обработка указанных в части 1 настоящей статьи специальных категорий персональных дан

1) субъект персональных данных дал согласие в письменной форме на обработку своих персон

2) персональные данные сделаны общедоступными субъектом персональных данных; (В редакции

21) обработка персональных данных необходима в связи с реализацией международных договор

22) обработка персональных данных осуществляется в соответствии с Федеральным законом от

23) обработка персональных данных осуществляется в соответствии с законодательством о го

3) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно

4) обработка персональных данных осуществляется в медико-профилактических целях, в целях

5) обработка персональных данных членов (участников) общественного объединения или религ

6) обработка персональных данных необходима для установления или осуществления прав субъ

7) обработка персональных данных осуществляется в соответствии с законодательством Росси

71) обработка полученных в установленных законодательством Российской Федерации случаях 

8) обработка персональных данных осуществляется в соответствии с законодательством об об

9) обработка персональных данных осуществляется в случаях, предусмотренных законодательс

10) обработка персональных данных осуществляется в соответствии с законодательством Росс

21. Обработка персональных данных, касающихся состояния здоровья, полученных в результат

3. Обработка персональных данных о судимости может осуществляться государственными орган

4. Обработка специальных категорий персональных данных, осуществлявшаяся в случаях, пред

 

Статья 11. Биометрические персональные данные
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1. Сведения, которые характеризуют физиологические и биологические особенности человека,

2. Обработка биометрических персональных данных может осуществляться без согласия субъек

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 12. Трансграничная передача персональных данных

 

1. Трансграничная передача персональных данных на территории иностранных государств, явл

2. Уполномоченный орган по защите прав субъектов персональных данных утверждает перечень

3. Оператор обязан убедиться в том, что иностранным государством, на территорию которого

4. Трансграничная передача персональных данных на территории иностранных государств, не 

1) наличия согласия в письменной форме субъекта персональных данных на трансграничную пе

2) предусмотренных международными договорами Российской Федерации;

3) предусмотренных федеральными законами, если это необходимо в целях защиты основ конст

4) исполнения договора, стороной которого является субъект персональных данных;

5) защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных и

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 13. Особенности обработки персональных данных в государственных или муниципальных

 

1. Государственные органы, муниципальные органы создают в пределах своих полномочий, уст

2. Федеральными законами могут быть установлены особенности учета персональных данных в 

3. Права и свободы человека и гражданина не могут быть ограничены по мотивам, связанным 

4. В целях обеспечения реализации прав субъектов персональных данных в связи с обработко

 

Глава 3. Права субъекта персональных данных

 

Статья 14. Право субъекта персональных данных на доступ к его персональным данным

 

1. Субъект персональных данных имеет право на получение сведений, указанных в части 7 на

2. Сведения, указанные в части 7 настоящей статьи, должны быть предоставлены субъекту пе

3. Сведения, указанные в части 7 настоящей статьи, предоставляются субъекту персональных

4. В случае, если сведения, указанные в части 7 настоящей статьи, а также обрабатываемые

5. Субъект персональных данных вправе обратиться повторно к оператору или направить ему 

6. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса

7. Субъект персональных данных имеет право на получение информации, касающейся обработки

1) подтверждение факта обработки персональных данных оператором;
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2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работнико

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональ

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Ф

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персо

10) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральным

8. Право субъекта персональных данных на доступ к его персональным данным может быть огр

1) обработка персональных данных, включая персональные данные, полученные в результате о

2) обработка персональных данных осуществляется органами, осуществившими задержание субъ

3) обработка персональных данных осуществляется в соответствии с законодательством о про

4) доступ субъекта персональных данных к его персональным данным нарушает права и законн

5) обработка персональных данных осуществляется в случаях, предусмотренных законодательс

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 15. Права субъектов персональных данных при обработке их персональных данных в це

 

1. Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путе

2. Оператор обязан немедленно прекратить по требованию субъекта персональных данных обра

 

Статья 16. Права субъектов персональных данных при принятии решений на основании исключи

 

1. Запрещается принятие на основании исключительно автоматизированной обработки персонал

2. Решение, порождающее юридические последствия в отношении субъекта персональных данных

3. Оператор обязан разъяснить субъекту персональных данных порядок принятия решения на о

4. Оператор обязан рассмотреть возражение, указанное в части 3 настоящей статьи, в течен

 

Статья 17. Право на обжалование действий или бездействия оператора

 

1. Если субъект персональных данных считает, что оператор осуществляет обработку его пер

2. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в 

 

Глава 4. Обязанности оператора
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Статья 18. Обязанности оператора при сборе персональных данных

 

1. При сборе персональных данных оператор обязан предоставить субъекту персональных данн

2. Если предоставление персональных данных является обязательным в соответствии с федера

3. Если персональные данные получены не от субъекта персональных данных, оператор, за ис

1) наименование либо фамилия, имя, отчество и адрес оператора или его представителя;

2) цель обработки персональных данных и ее правовое основание;

3) предполагаемые пользователи персональных данных;

4) установленные настоящим Федеральным законом права субъекта персональных данных;

5) источник получения персональных данных.

4. Оператор освобождается от обязанности предоставить субъекту персональных данных сведе

1) субъект персональных данных уведомлен об осуществлении обработки его персональных дан

2) персональные данные получены оператором на основании федерального закона или в связи 

3) персональные данные сделаны общедоступными субъектом персональных данных или получены

4) оператор осуществляет обработку персональных данных для статистических или иных иссле

5) предоставление субъекту персональных данных сведений, предусмотренных частью 3 настоя

5. При сборе персональных данных, в том числе посредством информационно-телекоммуникацио

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 181. Меры, направленные на обеспечение выполнения оператором обязанностей, предус

 

1. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения 

1) назначение оператором, являющимся юридическим лицом, ответственного за организацию об

2) издание оператором, являющимся юридическим лицом, документов, определяющих политику о

3) применение правовых, организационных и технических мер по обеспечению безопасности пе

4) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных

5) оценка вреда, который может быть причинен субъектам персональных данных в случае нару

6) ознакомление работников оператора, непосредственно осуществляющих обработку персональ

2. Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к доку

3. Правительство Российской Федерации устанавливает перечень мер, направленных на обеспе

4. Оператор обязан представить документы и локальные акты, указанные в части 1 настоящей

(Статья введена - Федеральный закон от 25.07.2011 № 261-ФЗ)

 

Статья 19. Меры по обеспечению безопасности персональных данных при их обработке

 

1. Оператор при обработке персональных данных обязан принимать необходимые правовые, орг
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2. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных

2) применением организационных и технических мер по обеспечению безопасности персональны

3) применением прошедших в установленном порядке процедуру оценки соответствия средств з

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных

5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием ме

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие нес

8) установлением правил доступа к персональным данным, обрабатываемым в информационной с

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и ур

3. Правительство Российской Федерации с учетом возможного вреда субъекту персональных да

1) уровни защищенности персональных данных при их обработке в информационных системах пе

2) требования к защите персональных данных при их обработке в информационных системах пе

3) требования к материальным носителям биометрических персональных данных и технологиям 

4. Состав и содержание необходимых для выполнения установленных Правительством Российско

5. Федеральные органы исполнительной власти, осуществляющие функции по выработке государ

6. Наряду с угрозами безопасности персональных данных, определенных в нормативных правов

7. Проекты нормативных правовых актов, указанных в части 5 настоящей статьи, подлежат со

8. Контроль и надзор за выполнением организационных и технических мер по обеспечению без

9. Федеральный орган исполнительной власти, уполномоченный в области обеспечения безопас

10. Использование и хранение биометрических персональных данных вне информационных систе

11. Для целей настоящей статьи под угрозами безопасности персональных данных понимается 

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 20. Обязанности оператора при обращении к нему субъекта персональных данных либо 

 

1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 настоящего Федеральног

2. В случае отказа в предоставлении информации о наличии персональных данных о соответст

3. Оператор обязан предоставить безвозмездно субъекту персональных данных или его предст

4. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 21. Обязанности оператора по устранению нарушений законодательства, допущенных пр

 

1. В случае выявления неправомерной обработки персональных данных при обращении субъекта

2. В случае подтверждения факта неточности персональных данных оператор на основании све
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3. В случае выявления неправомерной обработки персональных данных, осуществляемой операт

4. В случае достижения цели обработки персональных данных оператор обязан прекратить обр

5. В случае отзыва субъектом персональных данных согласия на обработку его персональных 

6. В случае отсутствия возможности уничтожения персональных данных в течение срока, указ

(Статья в редакции Федерального закона от 25.07.2011 № 261-ФЗ)

 

Статья 22. Уведомление об обработке персональных данных

 

1. Оператор до начала обработки персональных данных обязан уведомить уполномоченный орга

2. Оператор вправе осуществлять без уведомления уполномоченного органа по защите прав су

1) обрабатываемых в соответствии с трудовым законодательством; (В редакции Федерального 

2) полученных оператором в связи с заключением договора, стороной которого является субъ

3) относящихся к членам (участникам) общественного объединения или религиозной организац

4) сделанных субъектом персональных данных общедоступными; (В редакции Федерального зако

5) включающих в себя только фамилии, имена и отчества субъектов персональных данных;

6) необходимых в целях однократного пропуска субъекта персональных данных на территорию,

7) включенных в информационные системы персональных данных, имеющие в соответствии с фед

8) обрабатываемых без использования средств автоматизации в соответствии с федеральными 

9) обрабатываемых в случаях, предусмотренных законодательством Российской Федерации о тр

3. Уведомление, предусмотренное частью 1 настоящей статьи, направляется в виде документа

1) наименование (фамилия, имя, отчество), адрес оператора;

2) цель обработки персональных данных;

3) категории персональных данных;

4) категории субъектов, персональные данные которых обрабатываются;

5) правовое основание обработки персональных данных;

6) перечень действий с персональными данными, общее описание используемых оператором спо

7) описание мер, предусмотренных статьями 181 и 19 настоящего Федерального закона, в том

71) фамилия, имя, отчество физического лица или наименование юридического лица, ответств

8) дата начала обработки персональных данных;

9) срок или условие прекращения обработки персональных данных;

10) сведения о наличии или об отсутствии трансграничной передачи персональных данных в п

101) сведения о месте нахождения базы данных информации, содержащей персональные данные 

11) сведения об обеспечении безопасности персональных данных в соответствии с требования

4. Уполномоченный орган по защите прав субъектов персональных данных в течение тридцати 

5. На оператора не могут возлагаться расходы в связи с рассмотрением уведомления об обра

6. В случае предоставления неполных или недостоверных сведений, указанных в части 3 наст
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7. В случае изменения сведений, указанных в части 3 настоящей статьи, а также в случае п

 

Статья 221. Лица, ответственные за организацию обработки персональных данных в организац

 

1. Оператор, являющийся юридическим лицом, назначает лицо, ответственное за организацию 

2. Лицо, ответственное за организацию обработки персональных данных, получает указания н

3. Оператор обязан предоставлять лицу, ответственному за организацию обработки персональ

4. Лицо, ответственное за организацию обработки персональных данных, в частности, обязан

1) осуществлять внутренний контроль за соблюдением оператором и его работниками законода

2) доводить до сведения работников оператора положения законодательства Российской Федер

3) организовывать прием и обработку обращений и запросов субъектов персональных данных и

(Статья введена - Федеральный закон от 25.07.2011 № 261-ФЗ)

 

Глава 5. Государственный контроль и надзор за обработкой персональных данных. Ответствен

(Наименование в редакции Федерального закона от 22.02.2017 № 16-ФЗ)

 

Статья 23. Уполномоченный орган по защите прав субъектов персональных данных

 

1. Уполномоченным органом по защите прав субъектов персональных данных является федераль

11. Уполномоченный орган по защите прав субъектов персональных данных обеспечивает, орга

2. Уполномоченный орган по защите прав субъектов персональных данных рассматривает обращ

3. Уполномоченный орган по защите прав субъектов персональных данных имеет право:

1) запрашивать у физических или юридических лиц информацию, необходимую для реализации с

2) осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных 

3) требовать от оператора уточнения, блокирования или уничтожения недостоверных или полу

31) ограничивать доступ к информации, обрабатываемой с нарушением законодательства Росси

4) принимать в установленном законодательством Российской Федерации порядке меры по прио

5) обращаться в суд с исковыми заявлениями в защиту прав субъектов персональных данных, 

51) направлять в федеральный орган исполнительной власти, уполномоченный в области обесп

6) направлять заявление в орган, осуществляющий лицензирование деятельности оператора, д

7) направлять в органы прокуратуры, другие правоохранительные органы материалы для решен

8) вносить в Правительство Российской Федерации предложения о совершенствовании норматив

9) привлекать к административной ответственности лиц, виновных в нарушении настоящего Фе

4. В отношении персональных данных, ставших известными уполномоченному органу по защите 

5. Уполномоченный орган по защите прав субъектов персональных данных обязан:

1) организовывать в соответствии с требованиями настоящего Федерального закона и других 
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2) рассматривать жалобы и обращения граждан или юридических лиц по вопросам, связанным с

3) вести реестр операторов;

4) осуществлять меры, направленные на совершенствование защиты прав субъектов персональн

5) принимать в установленном законодательством Российской Федерации порядке по представл

6) информировать государственные органы, а также субъектов персональных данных по их обр

7) выполнять иные предусмотренные законодательством Российской Федерации обязанности.

51. Уполномоченный орган по защите прав субъектов персональных данных осуществляет сотру

6. Решения уполномоченного органа по защите прав субъектов персональных данных могут быт

7. Уполномоченный орган по защите прав субъектов персональных данных ежегодно направляет

8. Финансирование уполномоченного органа по защите прав субъектов персональных данных ос

9. При уполномоченном органе по защите прав субъектов персональных данных создается на о

 

Статья 24. Ответственность за нарушение требований настоящего Федерального закона

 

1. Лица, виновные в нарушении требований настоящего Федерального закона, несут предусмот

2. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его пра

 

Глава 6. Заключительные положения

 

Статья 25. Заключительные положения

 

1. Настоящий Федеральный закон вступает в силу по истечении ста восьмидесяти дней после 

2. После дня вступления в силу настоящего Федерального закона обработка персональных дан

21. Операторы, которые осуществляли обработку персональных данных до 1 июля 2011 года, о

3. (Часть утратила силу - Федеральный закон от 25.07.2011 № 261-ФЗ)

4. Операторы, которые осуществляют обработку персональных данных до дня вступления в сил

5. Отношения, связанные с обработкой персональных данных, осуществляемой государственным
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